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Introduction à la cybersécurité 
et à la protection des données
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Attribution -  Attribution - Partage dans les Mêmes Conditions 4.0 International
(CC BY-SA 4.0 DEED) 

Toutes les illustrations de cette présentation ont 
été générées par intelligence artificielle 

(moteur PaperCut du logiciel libre Stable Diffusion). 
Merci à Michael Graupner (CNRS UMR 8003) pour le prêt de son serveur de 

calcul.

Introduction

● Hervé Suaudeau
Laboratoire SPPIN – CNRS UMR 8003
herve.suaudeau@u-paris.fr 

https://creativecommons.org/licenses/by-sa/4.0/deed.fr
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Actualité
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Connaissez-vous l’IUT de Paris – Rives de Seine ?
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Université de Paris Cité – décembre 2022 (1)
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Université de Paris Cité – décembre 2022 (2)

Déroulé technique :

• Lundi 5/12/22: 
• Tous les serveurs de l’IUT sont chiffrés avec une 

demande de rançon de Vice Society.
• Tous les accès numériques sont coupés, et l’IUT est 

isolée du reste du monde.
• Une vérification sur tout le périmètre UPC est réalisée 

(latéralisation de la menace)

• Rétrospective:
• Samedi 3/12/22: un accès à haut privilège réalise des 

actions anormales sur l’hyperviseur;
• Samedi 3/12/22: exfiltration de données
• Dimanche 4/12/22: chiffrement de tout le SI central.

• Conclusion: 
• Perte de toutes les données;
• Par vol d’un compte à haut privilèges ayant accès à 

l’hypervision et aux couches basses ;
• Pas de sauvegardes disponibles (chiffrées car sur le 

réseau de production)

Source : M. Thuaire – RSSI UPCité
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Université de Paris Cité – décembre 2022 (2)
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Sur le DarkWeb...
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Université Paris Saclay – août 2024

Déroulé technique :

• Dimanche 11/08/24: 
• Accès à l’hyperviseur par des droits à privilèges;
• Chiffrement de tous les SI portés par la virtualisation;
• Perte des accès à la messagerie, intranet, espaces 

partagés, et certaines applications métiers.

• Conclusion: 
• Perte d’une grande partie des données,
• Inscriptions scolaires complexes, 
• Réalisation des enseignements encore plus complexe,
• Obligation de migration vers des infrastructures non 

recommandées (ex: O365),
• A ce jour fonctionnement partiel des infrastructures,
• Perte de confiance importante de la part de tous les 

corps composants PSL.

Source : M. Thuaire – RSSI UPCité
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● L’établissement affirme qu’aucune 
donnée de patient n’a été diffusée

Un exemple de janvier 2023
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Le domaine de la santé particulièrement visé
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  Liste des hôpitaux français attaqués en 2023
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● Janvier 2023 : Siège du Groupe Elsan (137 établissements coupés du réseau),
821 Go de données volées, rançon réclamée, données diffusées

● Janvier 2023 : Cliniques Ramsay Santé (4 établissements) – urgences fermées
- chirurgie et chimiothérapies repoussées

● Février 2023 : CHU de la Réunion (4 établissements) – coupure réseau - impact sur 
l’organisation

● Mars 2023 : CHU de Brest-Carhaix (9 établissements) – mail et wifi fermés pendant 1 mois
– fuite de données

● Avril 2023 : centre hospitalier de Bourg-en-Bresse (4 établissements touchés) – réorientation 
des soins non vitaux – mails fermés

● Juin 2023 : CHU de Rennes (5 établissements) – 2M€ de coût – 3 mois de déconnexion – 
exfiltration de données

● Septembre 2023 : groupe hospitalier Saint-Vincent à Strasbourg (30 établissements touchés) 
– retour 100 % papier pendant 10 jours

● Septembre 2023 : centre hospitalier de Saint-Renan – rançongiciel – plus de mail ni internet - 
fuite de données

● Octobre 2023 : centre hospitalier de l'Ouest vosgien (2 établissements touchés) – 100 % 
papier pendant plusieurs mois, activité de soin réduite, retour à la normale prévu en 03/24

● Octobre 2023 : Ehpad de Marigny-le-Lozon – rançon - diffusion de données médicales
● Décembre 2023 : Clinique le Tillet à Creil – fuite de donnée et rançon
● Décembre 2023 : Polyclinique du Cotentin – fuite de donnée et rançon

Paiement des rançons? Vidéo ZATAZ du 11/12/2022 : https://www.youtube.com/watch?v=JM8r3sGY1PY 

 Liste des hôpitaux français attaqués en 2023 (2)

https://www.youtube.com/watch?v=JM8r3sGY1PY
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Exemples en janvier 2024 sur un site d’un groupe de rançongiciel (1)
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Exemples en janvier 2024 sur un site d’un groupe de rançongiciel (2)



Hervé SUAUDEAU – Cybersécurité (v 1,4) – octobre 2024
19/86

● Janvier 2022 : Clinique Léonard de Vinci de Chambray-les-Tours (500k€ demandés)
● Janvier 2022 : Cité sanitaire de Saint-Nazaire. Les patients sont privés de TV, internet et téléphone et ne 

peuvent plus être joints par leur proches.
● Mars 2022 : Centre hospitalier d’Ajaccio (Vice society)
● Avril 2022 : Groupe Hospitalier Cœur Grand-Est (9 établissements, 3 370 lits et places, 5 831 agents, 287 

000 habitants) piraté par Syp Industrial qui demandait 1,3M$. Données mises aux enchères puis 
diffusion d’une partie.

● Mai 2022 : Centre hospitalier de Macon. Seul le mail et les serveurs web impactés semble-t-il.
● Août 2022 : Hôpital de Corbeil Essonne. 10M$ de rançon, 1M$ pour détruire, 10k$ pour rajouter 24h. Les 

pirates affirment avoir volés 1M de dossiers médicaux. Pour faire pression, certains documents ont été 
rapidement révélés comme un arrêté concernant une admission en soin psychiatrique. Données 
finalement diffusées sur Internet 11.7 Go le 23/09/22. 

● Septembre 2022 : Maternité des Bluets (Paris). Plan blanc déclenché. Vice Society. Désactivation des 
systèmes de surveillance centralisés des fonctions vitales des bébés in utero. Données publiées depuis 
4 mois.

● Septembre 2022 : Hôpital de Cahors
● Décembre 2022 : hôpital de Versailles. Patients transférés et redirigés. 17 j après l’hôpital ne tournait qu’à 

60 % de sa capacité.

Le domaine de la santé particulièrement visé (3) Liste des hôpitaux français rançonnés en 2022
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Multiplication des attaques dans les établissements sanitaires

– Impacts très forts sur la qualité et la sécurité de prise en charge des 
patients

– Développement croissant des usages du numérique dans les ES

– Augmentation générale de la cybermenace et professionnalisation des 
attaquants

https://esante.gouv.fr/espace-pr
esse/observatoire-des-incidents-
de-securite-si-pour-les-secteurs-
sante-et-medico-social-2023

État de la cybermenace de la santé en France Source:

https://esante.gouv.fr/espace-presse/observatoire-des-incidents-de-securite-si-pour-les-secteurs-sante-et-medico-social-2023
https://esante.gouv.fr/espace-presse/observatoire-des-incidents-de-securite-si-pour-les-secteurs-sante-et-medico-social-2023
https://esante.gouv.fr/espace-presse/observatoire-des-incidents-de-securite-si-pour-les-secteurs-sante-et-medico-social-2023
https://esante.gouv.fr/espace-presse/observatoire-des-incidents-de-securite-si-pour-les-secteurs-sante-et-medico-social-2023
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Attaques des établissement de santé en 2022

En 2022 : 
– 290 structures ont déclaré au moins un incident (80 % d’hôpitaux publics)

– 50 % sont des dysfonctionnements, 50 % d’origine malveillante

– 227 signalement de pertes de données, 117 divulgation (ou accès non 
autorisé) à des informations à caractère personnels, 51 atteintes à l’intégrité 
des données

– 113 structures contraintes de mettre en place un mode dégradé d’accès au 
soin

– 21 structures ont interrompu la prise en charge des patients

Pour les attaques par rançongiciel :
– 27 attaques déclarés

– 17 établissements ont été contraints de mettre en place un mode dégradé de 
fonctionnement

– 4 établissements sont restés dans ce mode plusieurs mois

– 76 mises en danger avérées de patients

https://esante.gouv.fr/espace-presse/lobservatoire-des-incidents-de-securite-des-systemes-dinformation-pour-les-secteurs-sante-et-medico-social-2022-est-en-ligne  

https://esante.gouv.fr/espace-presse/lobservatoire-des-incidents-de-securite-des-systemes-dinformation-pour-les-secteurs-sante-et-medico-social-2022-est-en-ligne
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Les choses bougent enfin !

Programme CaRE 
annoncé le 19/12/2023
– mise à niveau des 

systèmes d’informations 
hospitaliers 

– 750M€ annoncés jusqu’en 
2027

Buts :
– éviter que les attaques 

aboutissent,

– permettre aux établissements de 
s’en relever le plus rapidement 
possible.

https://esante.gouv.fr/espace-presse/presentation-du-programme-care 

https://esante.gouv.fr/espace-presse/presentation-du-programme-care
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Notes

● Selon l'Agence nationale la sécurité des systèmes d'information (Anssi, 2023), 
chantage par « rançongiciel », qui consiste à chiffrer les données la victime puis à 
exiger rançon, majoritairement les entreprises (40 %), puis les collectivités 
territoriales (23 %) et les établissements publics santé (10 %) Les signalements 
réalisés auprès du CERT Santé démontrent que l’état de la menace ne faiblit pas. 

● Ces derniers mois, des attaques massives ont ciblé certains établissements de santé 
et ont eu des conséquences directes sur l’organisation des services et la prise en 
charge des patients. Le retour à la normale peut prendre plusieurs mois et nécessite 
souvent des investissements importants, humains et financiers, pour les 
établissements victimes.

● On estime que les établissements de santé subissent 2 à 3 fois plus d’attaques que 
d’autres secteurs (2020 Healthcare Cybersecurity Report)

● UK : 2017 – 45 établissements de santé du NHS touchés par WanaCry. 200 000 
ordinateurs !

● Le plan d’actions, appelé CaRE, annoncé en décembre 2023, vise à accélérer la mise 
à niveau des systèmes d’informations hospitaliers face à l’état de la menace et à 
renforcer durablement la résilience des structures de soins. Le programme doté de 
250 M€ jusqu’en 2025, sur un objectif d’investissement total de 750 M€ d’ici 2027, 
poursuit le double objectif : éviter que les attaques aboutissent ; et permettre aux 
établissements de s’en relever le plus rapidement possible
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● En 2022, l’ANSSI est intervenue 
au secours de 11 établissements 
publics de santé victime 
d’attaques par rançongiciel

● Des attaquants motivés car :

– Données médicales vendues très 
chères sur le Dark web

– Établissements traditionnellement 
mal protégés

– Manque de moyens et de personnels

– Effet psychologique puissant 
particulièrement en période de 
pandémie

Cyberattaques du domaine de la santé en 2022
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● La santé est particulièrement 
visée par les pirates

● Les établissements de santé 
sont vulnérables

● Les données de santé valent 
cher

● La réponse à ces problèmes 
commence tout juste

Pour résumer
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La loi
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● L'utilisateur est responsable de ses actions
● Toute information est réputée professionnelle. 
● Utilisation privée raisonnable
● Ne pas :

– Installer des logiciels non officiels
– communiquer son mot de passe

● Devoir de :
– Verrouiller son poste de travail
– Protéger ses données

Charte informatique UPC
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● Respect de la vie privée. 
Données strictement 
nécessaires

● Consentement explicite

● Extraterritorialité

● Sécurisation obligatoire des 
données

● Sanctions

Le RGPD
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CLOUD act

● Extraterritorialité

● Supervision gouvernementale

● En conflit avec RGPD
– Donc données sensibles (à fortiori 

médicales) interdites chez 
héberge

etc...
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Exemple au code pénal

• Article 323-1 - Code pénal

• « accéder ou de se maintenir, frauduleusement, dans tout 
ou partie d'un système de traitement automatisé de 
données » trois à sept ans d'emprisonnement.

•

•

• Article 227-3 - Code pénal

• « consulter habituellement ... une telle image ou 
représentation [pédopornographique] par quelque 
moyen que ce soit est puni » cinq ans 
d'emprisonnement.

• Article 421-2-5-2 - Code pénal

• « consulter habituellement et sans motif légitime un 
service de communication au public en ligne mettant à 
disposition des messages, images ou représentations 
soit provoquant directement à la commission d’actes de 
terrorisme, soit faisant l’apologie de ces actes » deux 
ans d’emprisonnement (sans même manifester de 
l’adhésion à l’idéologie exprimée sur ce service).

Délit d’intrusion

Délit de consultation
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Doctrine et circulaire FR

• Renforce l’interdiction de l’usage du Cloud non européens

• Notamment pour les établissements publics et administrations ;
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● La charte résume vos obligations
● Le RGPD vous protège et vous 

oblige
● Le Cloud Act vous empêche 

d’utiliser les GAFAM
● L’intrusion informatique est 

interdite
● La consultation de site publics 

est libre sauf exception

Pour résumer
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Qui sont les attaquants?
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● Les apprentis pirates (« script kiddies »)

● Les organisations mafieuses

– rançons

– vol de données

– recrutement de machines

– mercenariat

● Des entreprises (Ex. Cambridge Analytica)

● Les États

– Intelligence économique

– Ingérence politique

● Autres exemples :

– Le « brouteur » (séduction, fausses annonce, faux comptes de stars...)

– Le collègue mécontent

Les attaquants et leur motivations

https://fr.wikipedia.org/wiki/Cambridge_Analytica
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Des États motivés par l’ingérence (1)

https://www.senat.fr/notice-rapport/2022/r22-810-notice.html 

https://www.senat.fr/notice-rapport/2022/r22-810-notice.html
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https://www.senat.fr/notice-rapport/2
022/r22-810-notice.html
 

● 250 000 membres de la « DGSE chinoise »
● Contraintes sur la disapora : « tout ressortissant 

Chinois [est] un potentiel espion » (600 000 en France)
● « front uni » du PC chinois contrôlant « un réseau 

d’institutions publiques et privées et d’individus clés »
● « investissements chinois très dynamiques dans des 

secteurs stratégiques » en France
● Stratégie de mise en place d’une « dépendance 

financière » de nos « universités et le monde de la 
recherche »

● « les actions d’ingérences chinoises consistent autant à
● développer un narratif positif sur la Chine qu’à 

collecter des informations via des universités, 
l’espionnage, la compromission et l’achat de savoir-
faire »

● « première [stratégie], l’infiltration »
● « attirer ... d’anciens dirigeants européens à travers leur 

participation aux conseils d’administration de grands 
groupes russes » (« François Fillon », « Gérard Shröder »)

● « manipulation de l’information de grande ampleur »
● « manœuvres d’ingérence dans les processus 

électoraux » : « tentatives d’intrusion dans l’infrastructure
des systèmes de vote », « diffusion d’e-mails […] volés », 
« piratage », « campagne massive sur les réseaux 
sociaux »

● « entreprises militaires privées »

● « financement de lieux de culte » (« 2600 ») 
et «  détachement d’imams » en France 
(« 120 »)

● « entrisme politique » : « le PEJ a présenté 
52 candidats » aux législatives françaises de 
2017

● « présence active sur les réseaux sociaux »
● « Cyberattaques [...] attribuées à des 

groupes turcs notamment au lendemain de 
l’adoption [de la] loi condamnant la négation 
du génocide arménien »

● « arrestation de ressortissants de différents 
pays pour s’en servir comme monnaie 
d’échange »

● « attaques informatiques »

● François Fillon affirme avoir été « écouté 
avec le président Sarkozy pendant cinq ans 
par la NSA » 

● « Logiciel espion [Pégasus] développé par 
l’entreprise israélienne NSO Group »

Des États motivés par l’ingérence (2)

https://www.senat.fr/notice-rapport/2022/r22-810-notice.html
https://www.senat.fr/notice-rapport/2022/r22-810-notice.html
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● Ne pas confondre 
Hacking et 
cybercriminalité

● White hat et black hat

Ne pas confondre

● Hackers White Hat : Emploient leurs compétences 
pour renforcer la sécurité informatique, souvent en 
travaillant légalement pour des entreprises afin de 
trouver et de corriger les vulnérabilités.

● Hackers Black Hat : Utilisent leurs compétences en 
informatique pour des activités illégales ou 
malveillantes, comme le vol de données ou la création 
de virus.
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● Les attaquants ne sont pas 
toujours ceux que vous 
croyez

● Leurs intérêts et leurs 
moyens sont très divers

Pour résumer
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En libre achat !
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Panier USB
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Rubber Ducky

https://www.youtube.com/watch?v=e_f9p-_JWZw

https://www.youtube.com/watch?v=e_f9p-_JWZw
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https://www.youtube.com/watch?v=XxlX7yn9IwU

O.M.G.

https://www.youtube.com/watch?v=XxlX7yn9IwU
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ICopy-XS
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Wifi Pineapple
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Flipper zero

https://www.youtube.com/watch?v=UQC4yKrLN7U

https://www.youtube.com/watch?v=UQC4yKrLN7U
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● Les outils d’infiltration type « James 
Bond » sont facilement accessibles

● Ils illustrent de façon convaincante 
nos faiblesses

● … mais ce n’est souvent pas ceux-
là qui sont utilisés.

Pour résumer
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Types d’attaques
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● Virus
● Vers
● Chevaux de Troie

Se propager

Campagne Hack Academy : Ici, le candidat Martin nous 
montre comment la technique du cheval de Troie permet 
de soutirer les données personnelles des internautes.  

https://www.youtube.com/watch?v=SLeebIMR6H4&t=1s

https://www.youtube.com/watch?v=SLeebIMR6H4&t=1s
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● Ransomwares ● Type Zeus

Malwares



Hervé SUAUDEAU – Cybersécurité (v 1,4) – octobre 2024
50/86

Ingénierie sociale

● Cyberattaques 
exploitant les failles 
humaines

– Hameçonnage
– Arnaque au président
– Brouteur
– Regarder un post-it

– Ex 

Campagne Hack Academy : Ici, le candidat Willy nous raconte 
comment la technique du phishing permet de soutirer les 
données bancaires des internautes.  
https://www.youtube.com/watch?v=RupAsjOSuOc 

Campagne Hack Academy : Ici, la candidate Jenny nous montre 
comment il est possible de pirater les mots de passe les plus 
communs des internautes. 
https://www.youtube.com/watch?v=jQ_BzKKSzqE 

https://www.youtube.com/watch?v=RupAsjOSuOc
https://www.youtube.com/watch?v=jQ_BzKKSzqE
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● https://www.dailymotion.com/video/x1x7z3u

Les objets connectés

https://www.dailymotion.com/video/x1x7z3u
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● https://www.shodan.io
● https://beta.shodan.io/search?query=u-paris.f

r
 

● https://www.shodan.io/search?query=camera
+web

● https://2000.shodan.io/#/
● https://beta.shodan.io/host/91.231.87.229

SHODAN

https://www.shodan.io/
https://beta.shodan.io/search?query=u-paris.fr
https://beta.shodan.io/search?query=u-paris.fr
https://www.shodan.io/search?query=camera+web
https://www.shodan.io/search?query=camera+web
https://2000.shodan.io/#/
https://beta.shodan.io/host/91.231.87.229
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● Les États et les groupes 
mafieux s’organisent

● Attaques basées sur 
l’intelligence artificielle
– DeepFake
– Outils comme Chat GPT
– ...

Stable diffusion : « Deep learning, cybernetics, internet Hacking. 
PaperCut » 

Le futur ?
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● Les attaques se passent 
généralement à distance

● Elles utilisent le plus souvent 
les faiblesses humaines

Pour résumer
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« Hygiène » numérique
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1 – Faire des sauvegardes
● Les disques durs ont une demie 

vie de quelques années
● Les SSD sont plus fragiles
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1 – Faire des sauvegardes (2)

● La Synchronisation 
cloud est-elle une 
sauvegarde ?

– Non ! Si un rançongiciel chiffre vos données, 
le cloud sera lui aussi chiffré.

– Il faut donc faire des « sauvegardes à froid »

Non-souverains :
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2 – Faire les mises à jour

Aucune raison 
valable ne justifie 
de laisser une 
machine 
connectée sans 
mise à jour
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3 – Bien gérer ses mots de passe (1) Vidéo de Jimmy Kimmel : 
https://www.youtube.com/watch?v=opRMr
EfAIiI

https://www.youtube.com/watch?v=opRMrEfAIiI
https://www.youtube.com/watch?v=opRMrEfAIiI
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3 – Bien gérer ses mots de passe (2) 

Des mots de passe
● Solides
● Uniques
● Personnels

Gestionnaire de mot 
de passe ?

keepass.info  keepassxc.org
Voir atelier « haveibeenpwnd » à la fin du cours
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4 – Protéger l’accès physique à vos ordinateurs

● Fermer bureaux
● Ne pas laisser 

traîner de 
documents 
sensibles

● Code sur Post-it
● Verrouiller session
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Le technosolutionnisme

Se méfier de :
● Discours 

commercial
● Technologies 

magiques



Hervé SUAUDEAU – Cybersécurité (v 1,4) – octobre 2024
63/86

5 – Attention aux messages ! (1)

Test sur https://phishingquiz.withgoogle.com/ 

https://phishingquiz.withgoogle.com/
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● Courriels, SMS, messages perso des réseaux sociaux etc.

● Ne communiquez jamais d’informations sensibles par 
messagerie ou téléphone (identifiants, mots de passe, 
information bancaire etc...)

● Soyez attentifs à l’expéditeur mais pas trop

● Méfiez-vous des pièces jointes

● Demandez conseil devant tout mail suspect, contactez 
directement l’organisme en cas de doute.

● Numéros inconnus : ne rappelez jamais, ne répondez pas 
par SMS

● Soyez plus vigilants quand les sujets provoquent des émotions 
(peur, colère, pitié…) et confirment vos croyances

● URL menteuses et trompeuses : Avant de cliquer sur un lien douteux, positionnez 
le curseur de votre souris sur ce lien (sans cliquer)

CC by SA Pixeltoo -Wikipedia

5 – Attention aux messages ! (2)
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6 – Ne pas travailler avec un compte administrateur



Hervé SUAUDEAU – Cybersécurité (v 1,4) – octobre 2024
66/86

7 – Choisir une bonne solution de sécurité

● Ce n’est pas une 
protection totale !
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8 – Télécharger sur les sites officiels et préférer le libre quand c’est possible

Moyen pour 
obtenir une 
URL fiable 
d’un logiciel. 
Éviter les 
moteurs de 
recherche car 
il y a des 
liens 
trompeurs.
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9 – Chiffrer ses disques

Facile à activer !
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10 – Limiter ses traces
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« Si vous n’avez rien à cacher, vous 
n’avez rien à craindre »

● Vraiment ?

● Témoignage d’Edward 
Snowden

● Vous ne fournissez pas que 
VOS données
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« Si vous n’avez rien à cacher, vous 
n’avez rien à craindre »

● Vraiment ?
– Numéro de CB, logins, habitudes privées...

● Témoignage d’Edward Snowden
– La NSA va vous espionner avec 3 niveaux de relation. « Si 

vous connaissez quelqu’un qui connaît quelqu’un qui est le 
frère peut être perdu de vue d’un type barbu soupçonné de 
commettre des actes de terrorisme, si vous n’avez rien à voir 
avec cette personne, alors c’est potentiellement tous vos 
emails, toutes vos navigations, tous vos coups de fils, tous 
vos SMS qui sont espionnés par la NSA » (Jeremie 
Zimmerman ex-président de la Quadrature du net)

● Vous ne fournissez pas que VOS 
données

– Quand vous donnez vos communications privées à 
Google, vous donnez aussi une partie de la 
communication de vos correspondants.
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Chrome espionne 
votre navigation

10 – Limiter ses traces (2)

Une bonne solution :

+
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11 – Éviter les wifi publics

● Vos données sont 
potentiellement visibles

● Attaques Man in the Middle

● Préférer le partage de connexion 
4G et sinon VPN
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12 – Se méfier des smartphones

Très visés par les 
attaquants car 

vulnérables 
(surtout Android)

Avant de télécharger une application, recherchez des 
informations complémentaires sur celle-ci et validez 
sa provenance. La source de téléchargement doit être 
fiable.

Prenez aussi soin de sécuriser tous vos appareils 
mobiles, particulièrement lorsque vous en configurez 
un nouveau, en mettant en pratique quelques actions 
simples: 
- Définissez un code d’accès à votre appareil et 

activez le verrouillage après un délai 
d’inactivité.

- Désactivez les connexions Bluetooth et le Wi-Fi 
lorsque vous n’en avez pas besoin.

- Mettez régulièrement à jour les applications et le 
système d’exploitation de vos appareils.

- Ne partagez pas d’informations sensibles par 
texto ou courriel.

- Bloquez les numéros de téléphone qui vous 
envoient des messages non désirés.

- Synchronisez vos appareils avec un ordinateur 
pour sauvegarder vos données. 
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● L’hygiène numérique est un savoir 
de base indispensable

● Elle constitue la barrière la plus 
efficace pour les attaques les plus 
courantes

● Elle est peu efficace contre des 
moyens très sophistiqués… 
heureusement rares

Pour résumer
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Petit tour sur le DarkWeb
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Définitions préalables

Surface web

Deep web

Dark web
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Cas d’usage légitimes

Deep web (>95%) :
● Webmail
● Intranet
● Banque en ligne
● Plateforme vidéo à la demande
● ...

Dark web (très minoritaire) :
● Journalisme non censuré
● Liberté d’expression
● Lanceurs d’alerte
● Confidentialité
● … mais pas que légitime !

Surface web :
● Wikipédia
● Site web public
● Vidéos publiques
● ...
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Cas d’usage du dark web

● NSA : http://ciadotgov4sjwlzihbbgxnqg3xiyrg7so2r2o3lt5wz5ypk4sxyjstad.onion/

● Secure Drop :
http://sdolvtfhatvsysc6l34d65ymdwxcujausv7k5jk4cy5ttzhjoi6fzvyd.onion/ 

● Duckduckgo : https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimaftt6twagswzczad.onion/

● Vérifier les liens .onion avant de cliquer

● Ne pas utiliser ton téléphone pour surfer

● Ne rien télécharger

● Ne pas communiquer d’infos perso

● Ne rien acheter

● Faire très attention à la légalité de ce que l’on consulte

● L’anonymat n’est pas garanti

http://ciadotgov4sjwlzihbbgxnqg3xiyrg7so2r2o3lt5wz5ypk4sxyjstad.onion/
http://sdolvtfhatvsysc6l34d65ymdwxcujausv7k5jk4cy5ttzhjoi6fzvyd.onion/
https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimaftt6twagswzczad.onion/
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Site du groupe Lockbit
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Groupe Lockbit
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Ne pas se décourager !

Les tâches à faire sont très 
nombreuses, il ne faut pas se 
décourager :
● Ne pas chercher à être parfait à 

court terme
● Adopter une démarche de 

progression continue
● On traite d’abord le maillon le 

plus faible
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« Cela n’arrive qu’aux autres »
● L’actualité le dément (IUT de UPC)
● Les attaques sont très 

nombreuses chaque jour. Le 
hameçonnage par courriel en est 
une illustration visible

● Toujours pas convaincu ?

https://monitor.mozilla.org 

https://monitor.mozilla.org/
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haveibeenpwned.com

https://haveibeenpwned.com/ 

https://monitor.mozilla.org 

https://haveibeenpwned.com/
https://monitor.mozilla.org/
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Récapitulatif des bonnes pratiques

1 – Faire des 
sauvegardes
2 – Faire les mises à jour
3 – Bien gérer ses mots 
de passe
4 – Protéger l’accès 
physique à vos 
ordinateurs
5 – Attention aux 
messages !
6 – Ne pas travailler avec 
un compte 
administrateur

7 – Choisir une bonne 
solution de sécurité 

8 – Télécharger sur les sites 
officiels et préférer le libre si 
possible

9 – Chiffrer ses disques

10 – Limiter ses traces

11 – Éviter les wifi 
publics

12 – Se méfier des 
smartphones

Compléments « Les 10 mesures essentielles pour assurer votre 
cybersécurité » 
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes
-pratiques/10-mesures-essentielles-assurer-securite-numerique

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-essentielles-assurer-securite-numerique
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-essentielles-assurer-securite-numerique
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You’re an expert now !
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